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1. ABSTRACT

We want to find out what can be digitized in public buildings without having to purchase new equipment.
Because of the current Covid-19 pandemic, our project specializes primarily in hygiene. This involves
communicating the fill level of paper towel, soap or disinfectant dispensers to a digital system making it is easier
to see when and where these dispensers need to be refilled. To do this, we are using microcomputers with
various sensors. In the further course of our development, we also want to integrate other analog states such as
for example open windows or status lamps. In addition, we are trying to miniaturize our product so that it is
versatile and can be used anywhere. We are trying to find ways to improve battery life by making our product as
efficient as possible so that it is rarely necessary to change or charge the power source.

2. KURZFASSUNG

Mit unserem Projekt wollen wir herausfinden, was man in 6ffentlichen Geb&duden alles digitalisieren kann, ohne
neue Geratschaften mit entsprechenden Schnittstellen anschaffen zu missen. Wegen der aktuellen Covid-19-
Pandemie haben wir uns dabei vor allem auf die Hygiene in Rdumen spezialisiert. Hierbei geht es darum, den
Fullstand von Papier- oder Seifen- bzw. Desinfektionsmittelspender an ein elektronisches System weiterzugeben,
damit einfacher zu erkennen ist, wann und wo diese nachgefiillt werden missen. Dazu verwenden wir
Mikrocomputer mit verschiedenen Sensoren. Im weiteren Verlauf unserer Entwicklung wollen wir auBerdem
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auch noch weitere analoge Zustdnde wie offene Fenster oder Statuslampen in Rdumen einbinden. Darlber
hinaus versuchen wir unser Produkt bzw. unsere Produkte so zu verkleinern, dass sie liberall verwendbar und
vielseitig einsetzbar sind und deren Akkubetrieb so effizient wie méglich zu gestalten, damit nur selten ein
Akkuwechsel bzw. eine Akkuladung notwendig ist.

3. EINLEITUNG

IoT und vernetzte Systeme sind unsere Zukunft. loT steht als Abkilrzung
fir ,Internet of Things”, was lbersetzt so viel wie ,Internet der Dinge”
heift. Unter solch einem Netzwerk versteht man die Vernetzung von
Gegenstanden aus unterschiedlichen Bereichen. Beispiele hierfir sind:
Eine Heizung, die mit Hilfe eines intelligenten Thermostates automatisch
die Raumtemperatur anpasst, oder ein intelligenter Briefkasten, der eine
Statusmeldung auf das Mobiltelefon sendet, sobald er vom Brieftrager
geoffnet wurde. Hauser und Wohnungen, deren Gerate genau durch
solch ein System vernetzt sind, nennt man neudeutsch auch ,Smart
Home“. Bei der Vernetzung von Haustechnik (z.B. Heizung oder
Lichtquellen) und Haushaltsgerdten (bspw. Kiihlschrank oder
Waschmaschine) sowie von Komponenten der Unterhaltungselektronik
strebt man eine Erhohung der Wohn- und Lebensqualitat, der Sicherheit
und einer effizienten Energienutzung an.

= SMART HOME =

Abbildung 1: Anwendungsgebiete
von loT-Systemen im Smart-Home

3.1 MOGLICHKEITEN, |OT-SYSTEME AUFZUBAUEN

Heute gibt es eine Vielzahl von Herstellern, die loT-Systeme anbieten. Diese Systeme dienen unter anderem zum
Schalten von Lampen, Rollladen und Heizungen oder zum Protokollieren und Visualisieren von Ereignissen wie
der Temperatur, der Feuchtigkeit und der Stromverbrauch. Hersteller sind zum Beispiel: AVM, Bosch, eQ3,
Phillips, Rademacher oder Siemens. Die meisten oben genannten Systeme funktionieren ohne Kabel und lassen
sich einfach in bestehende Hausinstallationen integrieren. Des Weiteren gibt es auch leitungsgebundene
Systeme (z.B. KNX oder Homematic IP Wired), die allerdings bereits bei der Hausplanung berticksichtigt werden
sollten.

3.2 HERSTELLERSPEZIFISCHE IOT-SYSTEME

Jeder Hersteller nutzt fir seine Systeme eigene Protokolle, welche oftmals nicht herstelleriibergreifend
unterstiitzt werden. Diese Protokolle bestimmen die Regeln fiir den Austausch von Daten zwischen den
Komponenten der loT-Lésung und laufen liber verschiedenste Schnittstellen. Einige Hersteller setzen bspw. auf
das ZigBee-Light-Link-Protokoll. Es belastet das WiFi-Netz nicht mit Datendurchsatz und hat einen geringeren
Stromverbrauch als eine WiFi-Anbindung. Im Vergleich zu Kurzstreckenfunktechnologien wie Bluetooth oder
ANT ist der Stromverbrauch noch recht hoch. Ein ZigBee-Netzwerk nutzt das 2,4-GHz-Frequenzband. Der in
Deutschland weitverbreitete Hersteller eQ3 nutzt fiir seine Systeme 868,3 MHz als Funk-Frequenz. AVM
verwendet fiir seine Smart-Home-Lésung den DECT-Standard. Der Vorteil einer homogenen Herstellerldsung ist,
dass die Integration der herstellerspezifischen Aktoren und Sensoren sowie die Programmierung von
Steuerungen recht einfach umzusetzen ist. Einige dieser Losungen nutzen Cloud-Server, auf denen die
Programme ablaufen. Hierbei ist jedoch zu beachten, dass es sich um seriése Betreiber handeln sollte, die mit
den Daten vertrauenswiirdig und sicher umgehen.

3.3 HERSTELLERUBERGREIFENDE |0T-SYSTEME

Um die Systeme verschiedenster Hersteller kombinieren zu kénnen, gibt es Heimautomatisierungssysteme, die
die verschiedenen Protokolle unterstiitzen und somit herstelleriibergreifend die Steuerung von Aktoren und
Sensoren ermoglichen. Hierzu gehort beispielsweise FHEM (Akronym fir ,Freundliche Hausautomation und
Energie-Messung®). Dabei handelt es sich um ein Programm, welches zum Beispiel auf einem Raspberry Pi lduft
und haufig auftretende Aufgaben herstelleriibergreifend automatisiert.

3.4 10T-SICHERHEIT

So toll und komfortabel eine Hausautomation auch ist, birgt diese leider auch Sicherheitsliicken, welche Hackern
den Zugriff auf das Smart-Home-System ermdglicht. Das Bundesamt fur Sicherheit in der
Informationstechnologie (BSI) warnt vor Sicherheitsliicken in vielen vernetzten Gerate wie IP-Kameras, smarten
Tlrschléssern oder smarten Stromzahlern. Auch Umgebungssensoren, zum Beispiel zur Erfassung von
Temperatur und Luftfeuchtigkeit, sowie Lichtsysteme, Netzwerkdrucker und vernetzte Audiosysteme sind
gefahrdet. Angreifer kénnen Uber Sicherheitslicken in die Netzwerke eindringen, Daten stehlen und
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Computersysteme auller Gefecht setzen oder in ihrem Sinne fernsteuern. Bei einem smarten Turoffner
beispielsweise bedeutet das: Der Angreifer kann sich Zugang zu der damit gesicherten Wohnung verschaffen.
Dies ist eine groRe Herausforderung fiir Hersteller und Nutzer, welche es zu bewiltigen gilt.

3.5 PRAKTISCHE IOT-ANWENDUNG

Als Anlass fur dieses groBe Thema haben wir die aktuelle Covid-19-Pandemie
genommen. Weltweit kdmpft die Bevolkerung gegen das neuartige Coronavirus
an. Um die Pandemie einddmmen zu kénnen, sind vor allem die AHA-Regeln
(Abbildung 2) fur uns alle von groRRer Bedeutung. Ein griindliches Waschen und
Desinfizieren der Hande sind notig. Damit dies sichergestellt ist, muss tiberall eine
optimale Versorgung mit Seife, Papiertiichern und Desinfektionsmittel
gewadhrleistet sein. Da das leider nicht immer der Fall ist, wollen wir daran
forschen, wie eine solche Versorgung und auch anderweitig die Hygiene in
Raumen sichergestellt werden kann. Mit Hilfe eines Mikrocomputers versuchen
wir, vorhandenes Equipment in 6ffentlichen Gebduden zu digitalisieren, sodass
keine neuen Geratschaften mit entsprechenden Schnittstellen angeschafft
werden missen. Ohne alle Rdume stdndig Uberprifen zu mussen, soll die

Abbildung 2: AHA-Regeln

Versorgung gesichert werden, was auch eine groRe Zeitersparnis darstellt. Hausmeister werden vom System
automatisch benachrichtigt, ohne dass sie angerufen oder aufgesucht werden missen. Die Meldung kann somit

nicht verloren gehen und die Arbeitskraft wird effizienter. Da wir uns jedoch
zuerst nur einem realisierbaren Ziel widmen wollten, entschieden wir uns dafir,
das Problem mit den fehlenden Papiertiichern beim Abtrocknen zu l6sen und
Papierspender (Abbildung 3) zu digitalisieren. Ein richtiges Abtrocknen der
Hande ist nebenbei genauso wichtig wie das Waschen: Durch nasse Hande
kénnen Keime leichter tGbertragen werden, wodurch die Wahrscheinlichkeit, die
Umgebung zu kontaminieren viel hoher ist. Laut der Bundeszentrale fir
gesundheitliche Aufklarung (BZgA) koénnen sich Mikroorganismen in einer
feuchten Umgebung besser halten und vermehren. Aus diesem Grund rat die
BZgA, die Hande direkt nach dem Waschen grindlich abzutrocknen. Dariiber
hinaus streift man beim Trocknen samtliche Keime ab, die noch an den Handen
haften. Wir besuchen auf der Ludwig-GeiRler-Schule im beruflichen Gymnasium
die Bereiche Praktische Informatik und Elektrotechnik, weshalb dieses Projekt
genau zu unseren Interessen passt. Dadurch kénnen wir unsere bis jetzt
erworbenen Fahigkeiten verwenden und uns in unserer Fachrichtung
weiterbilden.

4. ENTWICKLUNG

(

el

Abbildung 3: Handelsiiblicher
Papiertuchspender

Zu Beginn bestand unsere Vorgehensweise darin, verschiedene Ideen und Fragestellungen zu sammeln. Bis wir
endlich unser Thema gefunden hatten, dauerte es einige Zeit. SchlieBlich hat uns aber die Idee gut gefallen, etwas
im Bereich ,Internet Of Things“ beziehungsweise ,,Internet Of Stupid Things“ zu entwickeln. Zunachst tberlegten

wir, welche Materialien wir benétigen, und informierten uns Giber diese.

4.1 HARDWARE

Unser Gerat sollte moglichst klein und kompakt, damit es zum Beispiel gut in
einem Papierspender platzierbar ist, glinstig, damit man viele Einheiten
davon einsetzen kann, und energieeffizient sein, damit der Hausmeister nicht
jeden Tag die Batterien wechseln muss. Also entschieden wir uns, einen
Mikrocomputer bzw. Mikrocontroller (Abbildung 4) zu verwenden. Wir
haben kein Produkt eines gangigen Smart-Home-Losungen-Hersteller
gefunden, was diese Kriterien erfillt, zumal wir auch eine lokale Lésung
bevorzugt haben, die nicht jedes Ereignis beispielsweise auf einem Server in
China sichert. Dariiber hinaus merkten wir schnell, dass unsere Gerate nur
eine simple Aufgabe haben, wofiir wir nicht ein vollstandiges IoT-System

Abbildung 4: Mikrocomputer

eines Herstellers bendtigen. Deshalb kam fiir uns nur ein Einplatinencomputer in Frage. Wir entschieden uns
schlieBlich fir ein besonders kompaktes Modell des Herstellers Espressif namens ,,ESP 8266 Plus”, welches im
Vergleich zu den Konkurrenten der Raspberry Pi Foundation oder des Arduino-Projekts am besten unsere
Erwartungen erfillt. Von Haus aus ist eine WLAN-Schnittstelle vorhanden, die Kosten sind, besonders bei vielen
Einheiten, sehr gering (siehe 4.1.5), der Stromverbrauch kann durch geschickte Programmierung auf bis zu 25pA
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minimiert werden und als Entwicklungsumgebung kommt auch die Arduino IDE in Frage, mit der wir aus dem
Unterricht schon Vorerfahrung sammeln durften.

4.1.1 Schnittstellen

Es bestand nun die Mdglichkeit, unsere Gerdte und unser System (iber kabelgebundene oder kabellose
Schnittstellen kommunizieren zu lassen. Obwohl wir in unserer Schule in nahezu jedem Raum einen Ethernet-
Anschluss haben, mit dem wir unseren Mikrocomputer ins Netzwerk bringen kdnnten, schlossen wir eine
derartige Verkabelung in jedem Raum aus, da sie zu zeitintensiv gewesen ware

und man die vorhandene Infrastruktur insoweit verandern hatte missen, dass

man Locher, zum Beispiel am Papierspender, fur die Kabel hatte bohren missen.

Durch dieselben Griinde und der Tatsache, dass man in der ganzen Schule hatte

Kabel verlegen miissen, um die Gerate in den Raumen zu verbinden, haben wir

auch die kostengiinstige, serielle Schnittstelle R$232 (Recommended Standard

232) und das zu umfangreiche Bussystem USB (Universal Serial Bus)

ausgeschlossen. Zusatzlich hatte mit den erforderlichen Schnittstellen-Steckern

ein Mikrocomputer ausgesucht werden miussen, der deutlich an Kompaktheit

verloren hatte. Als kabellose Schnittstelle haben wir uns dann gegen ZigBee

entschieden, weil wir keine zusatzliche Hardware wie einen ZigBee-Router kaufen Abbildung 5: WLAN-Access-
wollten, und nahmen die héhere Energieaufnahme von WLAN in Kauf, da wir  pojint qus dem Schulgebdude
dafiir schon alle benétigten Geréte in der Schule vorfinden kénnen. Dieses Privileg

haben die Schiiler nun schon seit beinahe fiinf Jahren auf der Ludwig-GeiBler-Schule. Die IT-Abteilung hat ein
duBerst performantes WLAN-Netzwerk aufgebaut, welches den Schilern im Schiler-WLAN sogar in der
Sporthalle eine kostenfreie Internetanbindung zur Verfligung stellt. Die Schule setzt hierbei auf ca. 50 WLAN-
Access-Points der Firma Ubiquiti, also auf ,,Zugriffspunkte”, die im Gegensatz zu WLAN-Repeatern (Verstarkern)
ihr eigenes WLAN aufbauen, somit nicht nur das vom Router verstdrkt und dabei mit ebendiesem per LAN
verbunden sind. Bluetooth haben wir dariiber hinaus als Schnittstelle ausgeschlossen, da wir wollten, dass man
die Statusmeldungen von allen Geraten zu jeder Zeit mit unserem System einsehen kann und nicht nur von denen
in der direkten Umgebung. Da das Schulnetzwerk auch von auRen erreichbar ist, kann der Hausmeister nebenbei,
egal wo er auch ist, sich die Fillstinde anzeigen lassen.

4.1.2 Sensorsuche

Im Hinblick auf unser gesetztes Ziel, den Fillstand eines Papiertuchspenders zu messen, gingen wir nun auf die
Suche nach einem Sensor, der genau fiir diese Anwendung geeignet ist. Dazu hatten wir das ,,Sensorkit X40“ des
Herstellers Joy-IT zur Hand. Nach kurzer Recherche ergab sich schnell, dass fiir unsere Anwendung vor allem der
Infrarot-Abstandsensor (KY-032) und der Ultraschall-
Abstandssensor (KY-050) in Frage kommt. Nach ausgiebigen
Testlaufen erkannten wir, dass der Infrarot-Abstandsensor fiir die
Flllstandmessung eines Papierspenders eher ungeeignet ist, da wir
gerne den genauen Fillstand in Prozent durch Messen der
Entfernung zwischen Spenderdecke und den Papiertiichern
ermitteln wollten. Natilrlich hadtte man auch den Infrarot-
Abstandsensor seitlich in einer bestimmten Hohe befestigen
kénnen und sobald diese unterschritten ist, wiirde der
Papierspender als leer angezeigt. Unsere Vision, die ermittelten
Daten auch auszuwerten und spater beispielsweise durch KiI
bevorstehende Spenderauffiillungen hervorzusagen, im Kopf
habend, entschieden wir uns fiir den Ultraschall-Abstandsensor
(Abbildung 6). Natirlich wussten wir, dass er ein wenig teurer ist (siehe 4.1.5), aber bei hohen Stiickzahlen und
im Hinblick auf die dadurch ermdglichten Funktionen flr unser System ist dies durchaus tragbar und sinnvoll.
Unsere Testldufe mit dem HC-SR04 (Herstellerbezeichnung des Ultraschall-Abstandsensors) waren allesamt
erfolgreich und fiihrten zu einer zuverldssigen Entfernungsermittlung, auch in der Dunkelheit eines
geschlossenen Papiertuchspenders.

4.1.3 Spannungsversorgung & Gehause

Da wir auch schon ein Kabel fiir unsere Netzwerkverbindung ausgeschlossen hatten, waren wir uns natirlich
einig, dass wir auch hier auf eine kabellose Losung in Form einer handelsiiblichen Batterie bzw. eines
Akkumulators (Akku) setzen. Akkus sind besser fir die Umwelt, da sie wiederverwertbar sind. Sie kosten zwar
grundsatzlich einzeln in der Anschaffung mehr - durch die mogliche Wiederaufladung kann man sie aber viel
langer nutzen. Natirlich muss man dann aber auch ein Ladegerat anschaffen und die Zeit aufbringen, die Akkus

Abbildung 6: HC-SR04 angeschlossen an
durch Akkus versorgten ESP
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damit immer wieder aufzuladen. In unseren Tests haben wir dies so gemacht, aber ob der Hausmeister dies in
der Praxis machen wird, ist ungewiss. Unser ESP8266 bendtigt eine Eingangsspannung von 3,3V bis 5V. Mit drei
Batterien bzw. Akkus kommen wir zusammengerechnet auf ca. 4,5V. Dementsprechend schnitten wir ein
microUSB Kabel zurecht und |6teten es an eine alte Batteriehaltung -
(Abbildung 6), die dann mit vollen Batterien oder Akkus genug Spannung
und Strom fiir unseren Mikrocomputer lieferte. Damit unsere
Geratschaften so energieeffizient wie moglich arbeiten, wacht der
ESP8266 immer nur kurz auf und geht dann fir lange Zeit in den
sogenannten Deep Sleep (dt. , Tiefschlaf”), durch welchen wir extrem viel
Strom sparen und dem Hausmeister einen seltenen Batterie- oder
Akkuwechsel ermdglichen. Um unser inzwischen als ,TellMe” getauftes
Produkt so klein wie moglich zu halten und es gut im Papiertuchspender
befestigen zu konnen, haben wir fir das Konstrukt aus Sensor,
Einplatinencomputer und Batterien bzw. Akkumulatoren nun in ein
Gehaduse verlagert. Zunachst fertigten wir einen Prototyp mit einer
Schachtel aus Pappe und verbesserten diesen einige Zeit spater durch ein
etwas langlebigeres Gehause (Abbildung 7), welches wir mit dem 3D-
Drucker unserer Schule erstellen konnten. Das Gehduse wird dann im Papierspender oben an der Decke im
rechten Winkel zur Wand befestigt, damit der Ultraschalsensor senkrecht in Richtung der Papiertiicher den
Abstand messen kann.

4.1.4 Schaltplan

Zur Veranschaulichung der Verbindung zwischen Sensor und Mikrocomputer sowie generell notige
Kabelfiihrungen haben wir einen Schaltplan erstellt.

Abbildung 7: durch 3D-Drucker
erstelltes Gehduse
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Abbildung 8: Schaltplan eines TellMes

Man kann dort die drei Hauptelemente, den ESP8266 auf dem von uns verwendeten Wemos D1 mini Board, die
befiillte Batteriehaltung und den Ultraschallabstandsensor HC-SR04, erkennen. Zusatzlich nutzen wir natdrlich
auch noch mehrere Jumperkabel, um diese Elemente miteinander zu verbinden. Erwdhnenswert sind darliber
hinaus noch der Widerstand zwischen RST und DO sowie die Verbindung zwischen 3V3 und AO. Der Widerstand
stellt eine Verbindung zwischen RST und DO her. Diese wird bendtigt fiir den oben beschriebenen Deep Sleep,
durch welchen der Mikrocomputer eine gewisse Zeitspanne lang nichts tut und dann einen Impuls auf A0 ausgibt,
welcher dann zu einem Reset und somit einem Start bzw. Aufwachen des ESPs fiihrt. Grundsatzlich ist fiir diese
Verbindung ein normales Kabel ausreichend, doch uns fiel auf, dass der Mikrochip beim Start ungewollt einen
kleinen Impuls auf AO gibt, wodurch dann immer wieder ein Reset eingeleitet wurde, was zu massiven Problemen
beim Hochladen von Maschinencode fiihrte. Durch den Widerstand konnten wir dieses Problem eliminieren. Die
Kabel-Verbindung zwischen 3V3 und A0 wird benétigt, um die Eingangsspannung am Mikrocomputer zu
ermitteln. Diese wird bendtigt, um eine Aussage liber den Fillstand der Batterien oder Akkus zu treffen.
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4.1.5 Kosten

Ein ESP8266 auf einem Wemos D1 mini Board kostet 2,45€. Der Ultraschallabstandsensor ist mit einem Preis von
1,49€ im Vergleich zum Infrarotabstandsensor, welcher ab ungefahr einem Euro zu haben ist, nicht viel teurer
und lberzeugt mit einem deutlich groBeren Funktionsumfang. Wir verbrauchen acht Jumperkabel, welche
zusammen knapp 56ct kosten. Ein 750 Ohm Widerstand kostet 10ct. Unser Gehduse wiegt 35g - dessen
Druckfilament kostet dementsprechend 34ct. Zusammengerechnet kommen wir demensprechend auf ungefahr
6€. Dabei wurden keine Versand- und Stromkosten berlicksichtigt. Die drei bendtigten AA-Batterien kosten rund
87ct. Drei AA-Akkus kosten rund 3,38€. Zusatzlich wird natiirlich auch noch ein Ladegerat gebraucht. Beide
Anschaffungen konnen sich aber auf langere Sicht lohnen. Es wurden nur Einzelpreise genommen, weshalb bei
einer gréReren Stiickzahl durch den Mengenrabatt der Preis noch um einiges verringert werden kann. Darlber
hinaus gibt es noch die Moglichkeit alle Komponenten einzeln zu kaufen und unseren TellMe auf einem eigenen
Board selbst zu bauen. Bei geringen Stiickzahlen ist dies aber auf jeden Fall nicht lohnenswert, da wir dabei auf
den doppelten Wert kamen.

4.2 SOFTWARE

Da wir uns gegen die verschiedenen loT-Lésungen namhafter Hersteller entschieden haben, war uns klar, dass
durch die Nutzung eines flexiblen und offenen ESP8266 einiges an Programmierung notwendig sein wird.
Dementsprechend wurde die meiste Zeit in die Entwicklung einer Software gesteckt, dem TellMe-System.
Unser System besteht aus mehreren Komponenten: der Firmware des Mikrocomputers, der REST-API, der
Datenbank und dem Webinterface.

4.2.1 Firmware des Mikrocomputers ‘soe® TellMe - Report.h | Arduino 1.8.13

Die Firmware des Mikrocomputers, den Client, haben wir
mit der Arduino IDE in C++ geschrieben. Ziel hierbei war Reporth

es, nur die zwingend notwendigen Funktionen auf dem

ESP auszufiihren, um eine so kurze Rechenzeit zu haben Repor't(“(x-v. sensorI0, int voltage, int measurementQuantity, int measurement
) . . . . pinMode(TrigPin, OUTPUT);
wie nur moglich. Beim ersten Start des unkonfigurierten pikodeCEchoPin, TNPU;
1 - sensor. H
Einplatinencomputers wird temporar ein WLAN-Hot- v = voltage; _
. . ) i quantity - measurementQuontity;
Spot erzeugt, liber welchen man im Captive Portal die measureDelay = measurementdelay;
i distance - doMeasurement();
SSID und das Passwort, also die Anmeldedaten des H
ortlichen WLAN-Netzwerkes, sowie die IP-Adresse und R S S
Port der REST-Server eingeben muss. Ist dies geschafft, Sl e
schickt der Mikrochip die erste Anfrage an die REST-API ok Tt = distant;
und bittet um eine Identifikationsnummer. Nach dem e Thmidac; sRY
Erhalt dieser werden all diese Parameter im Flash- }

Speicher, also dem nicht fliichtigen Speicher, des ESPs
gespeichert, damit sie auch nach einem Reset noch
verfligbar sind. Beim néachsten Start werden alle
Parameter wieder aus dem Flash-Speicher gelesen und

anschlieBend  eine  Verbindung zum  Netzwerk
hergestellt. Ist dies erfolgreich, schickt der Abbildung 9: Arduino IDE
Mikrocomputer der REST-API seine

Identifikationsnummer und bittet um seine Konfiguration. Diese enthalt die Dauer des Tiefschlafs, ob der TellMe
sich resetten soll und den Abstand zwischen sowie die Menge an einzelnen Messungen mithilfe derer das
jeweilige Messergebnis berechnet wird. Die letzten beiden Parameter werden fiir die Messungen benétigt, die
im Anschluss erstellt werden. Um die Fehlerquote unserer Messung zu verringern, machen wir mehrere
Messungen in einem gewissen Abstand (gute Werte erhielten wird bei sieben Messungen in einem Abstand von
250ms) und bilden von diesen dann den Mittelwert, welcher anschlieBend in einem Report, zusammen mit der
zuvor gemessenen Eingangsspannung und der Identifikationsnummer an die REST-API weitergeben wird. Danach
geht der Einplatinencomputer so lange in den Tiefschlaf, wie es beim Laden der Konfiguration durch die REST API
vorgegeben wurde.

4.2.2 REST-API

Eine REST-API (Representational State Transfer — Application Programming Interface) ist eine
Programmierschnittstelle, die den Austausch von Informationen zwischen unterschiedlichen Systemen
ermoglicht. Der Client kann dabei Gber HTTP-Requests Informationen vom Server anfordern oder solche an den
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Server schicken (Abbildung 10). Wir nutzen das

kompakte und einfach lesbare Datenformat JSON

(JavaScript Object Notation), mit den mehrere [ ee]
Parametern auf einmal unkompliziert iibermittelt —son . W . KD
werden konnen. Der Mikrocomputer schickt also oo/
immer POST-Requests bzw. GET-Requests zum
Senden bzw. Anfordern von Informationen an die Abbildung 10: Schema einer REST-API

REST-API. Der REST-Server interpretiert diese — wir

nutzen dazu Java —und speichert sowie liest sie in bzw. aus der Datenbank. Zusatzlich berechnet der REST-Server
beispielsweise die Lange des Tiefschlafs um Funktionen wie eine Zeitsteuerung unserer TellMes zu ermdglichen.

4.2.3 Datenbank

In der Datenbank speichern wir die iber die REST-
API ubergebenen Daten. Dariiber hinaus werden
dort naturlich aber auch die verschiedenen
Einstellungen fir die jeweiligen TellMes
gespeichert, welche der Administrator im
Webinterface eingestellt hat. Wir nutzen hierfir
die dokumentenorientiere Datenbank MongoDB
(Abbildung 11).

4.2.4 Webinterface

In unserem Webinterface kénnen wir aktuell nur
die Ubertragenen Informationen, also die
Messungen und die jeweilige Eingangsspannung
anzeigen und interpretieren, da wir uns in unserer Abbildung 11: MongoDB Compass (MongoDB GUI)
Entwicklung vorerst vor allem auf eine sehr gut

funktionierende und generell funktionelle REST-API sowie dessen Datenbankanbindung und eine nahezu fertige
Version der Firmware fiir den Mikrocomputer fokussiert haben.

Client HTTP Server

MongoDB Crmpass - munga FxhTn.de: 8000/ TeIMeDR Measuremwn ™

4.3 AUSBLICK
Da man leider nie genug Zeit hat, um all seine Ideen in die Tat umzusetzen, mdéchten wir im Folgenden einen
Ausblick auf unsere weiteren Vorhaben und Ziele fir unser Projekt geben.

4.3.1 Weiterentwicklung des Webinterfaces

Unser Webinterface soll visuell an den Raumplan des jeweiligen (6ffentlichen) Gebdudes angelehnt sein. Jedem
Standort bzw. Raum des Gebaudes kann man dann einen oder auch mehrere TellMes fiir jeweilige Aufgaben
zuweisen. Man soll die Sensoren verwalten konnen, indem man sie dort konfigurieren und beispielsweise den
Messintervall, also in welchem zeitlichen Abstand die Messungen erfolgen, und Inaktivitatszeiten (Nacht,
Wochenende usw.) eintragen kann. Dariiber hinaus werden die Messdaten interpretiert und visuell dargestellt,
um geeignete Statistiken erstellen zu kdnnen. Zusétzlich sollen die Messdaten auch (durch ein neuronales Netz)
ausgewertet werden, um zum Beispiel die Auffiillung eines Papiertuchspenders zu planen bzw. vorherzusagen.
Es soll dem Nutzer auerdem durch Betatigen eines Tasters moglich sein, den entsprechenden TellMe im
Webinterface zu identifizieren.

4.3.2 Sicherheit des Systems

Aktuell identifizieren sich die TellMes nur durch ihre Identifikationsnummer, mithilfe welcher ihnen Messdaten
und ihre Konfiguration zugeordnet werden kdnnen. Zum Zweck der aktuell nicht vorhandenen Sicherheit
moéchten wir die Ubertragung durch eine Authentifizierung erweitern. AuRerdem soll auch der generelle
Datenaustausch mit der REST-API per HTTPS verschlisselt ablaufen.

4.3.3 Akkukonzept

Im Hinblick auf die Klimaneutralitat wollen wir es schaffen, dass wir nur Akkumulatoren, am besten Akku-Packs,
fur die Stromversorgung nutzen. Es ist noch ein wenig ungewiss, wie ein Akkuwechsel ablaufen soll. Aktuell muss
der Hausmeister einzelne AA-Batterien bzw. -Akkus mit sich tragen, den Papiertuchspender 6ffnen und unser
Gehause aufschrauben. Ein externer Akku ware auf jeden Fall deutlich einfacher zu wechseln.

4.3.4 Eigenes Board

Wie schon in der Kostenaufstellung (4.1.5) angedeutet, gabe es die Moglichkeit anstelle des Wemos D1 mini ein
eigenes PCB (Printed Circuit Board) zu entwickeln und alle Einzelteile dafiir zu kaufen sowie zusammenbauen zu
lassen. Dies wirde unseren TellMe auf jeden Fall noch energieeffizienter und kompakter machen, da wir nicht
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genutzte Funktionen nicht einbauen mussen. AuRerdem konnten wir so bei hohen Stiickzahlen geringere
Produktionskosten erzielen.

4.3.5 Andere Sensormodaule fiir andere Zwecke

Was wir schon einige Male haben anklingen lassen und was man sicher auch
schnell bemerken wird, ist, dass man unser System auch mithilfe anderer
Sensoren auf andere Einsatzzwecken anwenden konnte.

Konkret schweben uns folgende Projekte fiir die Zukunft vor: Wir kdnnten -
einen TellMe entwickeln, der an Fensterrahmen befestigt wird, um den

Zustand der entsprechenden Fenster zu Gibermitteln, sodass offene Fenster,

beispielsweise iber das Wochenende, der Vergangenheit angehéren. Ein  Pos. 1 — o q

weiteres Produkt ware ein TellMe, der Statuslampen in Rdumen in das

System einbindet. Zum Beispiel konnten so die Lampen, die in den

Fachrdaumen fir Biologie, Physik oder Chemie den Zustand der Gaszufuhr, POS. 2 L “ =
bzw. der Stromversorgung signalisieren, digitalisiert werden. Dariiber hinaus >
wadre in den aktuellen Zeiten natirlich auch ein TellMe sehr sinnvoll, der den \,
Fillstand von Seifen- und Desinfektionsmittelspendern misst. Dies ist aber o
im Vergleich zur Digitalisierung von Papiertuchspendern um einiges  Abbildung 12: Anwendungsentwurf
schwerer, da man unser Gerét nicht einfach in den Innenraum verbauen

kann, da dieser zu klein ist und dort natirlich auch nicht die besten Bedingungen fiir Elektronik herrschen.
Dementsprechend misste man den Fiillstand von aufen, durch die Gehdusewand des Spenders hindurch,
messen. Eine dulere und somit sichtbare Anbringung erhoht jedoch das Risiko eines Diebstahls oder einer
Beschadigung von auflen. In Abbildung 12 sieht man, dass durch die Lage des Sensors entschieden werden kann,
wie friih der TellMe dem Hausmeister einen niedrigen Fillstand mitteilt. An der ersten Position erfolgt eine friihe
und an der zweiten Position eine spate Mitteilung.

5. SUMMARY

After we had decided on the feasible goal for us, an automatic level measuring system for paper towel dispensers
(Fig. 3), we developed our product called "TellMe". On the hardware side, we decided to use an ESP8266 (Fig. 4),
which we selected because of its low power consumption and low cost. The distance between the top of the
paper towel dispenser and the paper towels gets measured with the help of an HC-SR04 ultrasonic sensor (Fig.
6). It enables us to determine the exact level of paper towels accurate just a few milimeters. We use WLAN to
transmit the data. The power is supplied by batteries or accumulators, which only need to be changed very rarely,
since the microcomputer only wakes up briefly for its measurement and is otherwise always in so-called Deep
Sleep. This saves an extremely large amount of power. Our TellMe with its 3D-printed housing (Fig. 7) costs only
about 7€. With higher quantities and a custom designed PCB, these costs could be reduced even further. The
software consists of the firmware of the microcomputer, the REST-API (Fig. 9), the database and the web
interface. Out of several distance measurements the most accurate one gets selected by the microcomputer and,
along with the current input voltage, is then sent to the database via the REST-API. We use the object-oriented
database system MongoDB as our database. The database stores the configuration values of various TellMes and
the data passed from the REST-API. Our web interface currently only displays and interprets the measurements
and respective input voltages. In the future we want to develop this further and use a building plan to visually
align each sensor to its physical location within the building. Furthermore, this web interface is going to enable
the user to manage and configure each TellMe. The measurement data will be interpreted and visually displayed
and could even be evaluated by neural networks to allow planning further ahead by predicting when a paper
towel dispenser is going to be empty. In the future, the data exchange shall be secured by means of
authentication. Apart from that we are going to switch over from HTTP to encrypted HTTPS. In addition, we want
to use the TellMe for other purposes by equipping it with other sensors.
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